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e [Los singulares desafios que la tecnologia digital plantea a los gobiernos e
democrdticos y cémo deben responder estos, en colaboracién con la sociedad civil

RESUMEN

Los gobiernos democrdticos se enfrentan a desafios singulares para maximizar el potencial
de la tecnologia digital al tiempo que minimizan las amenazas a las sociedades mads abiertas.
Proteger las elecciones justas, los derechos fundamentales en linea y los enfoques de mdultiples
partes interesadas respecto a la gobernanza de Internet son tres prioridades interrelacionadas
fundamentales para la defensa de democracias fuertes en una era de creciente inseguridad,
mayores restricciones y competicion geopolitica.

Los crecientes desafios a los que se enfrentan las democracias para gestionar las complejas dimensiones
delatecnologia digital se han convertido en un problema definitorio de la politica nacional e internacional
con implicaciones directas para los derechos humanos y la salud democrdtica de las naciones. La
digitalizacion progresiva de casi todas las facetas de la sociedad y la naturaleza inherentemente
transfronteriza de Internet plantean una serie de problemas complejos cuando la informacion publica
v privada en linea estd sujeta a manipulacion, pirateria y robo.

Este articulo aborda la tecnologia digital en lo que se refiere a tres subtemas distintos pero
interrelacionados: elecciones libres y justas, derechos humanos y gobernanza de Internet. En las
tres dreas, los gobiernos y el sector privado estan luchando para seguir el ritmo de los aspectos
positivos y negativos de la rapida difusion de la tecnologia digital. Para abordar tales desafios,
los gobiernos y legisladores democrdticos, en asociacion con la sociedad civil y las empresas de
medios y tecnologia, deben liderar urgentemente el camino hacia la elaboracion e implementacion
de reglas y mejores practicas con el fin de proteger los procesos electorales libres y justos frente
a la manipulacion externa, defender los derechos humanos en linea y proteger la gobernanza
de Internet frente a enfoques restrictivos y de minimos. El articulo concluye estableciendo cudles
deberian ser algunas de esas reglas y mejores prdacticas.
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1+ Lo que dicen los datos
a - Elecciones libres y justas

Los ataques cibernéticos de gobiernos autoritarios y actores no estatales representan una
amenaza clara y creciente para las democracias de todo el mundo debido a su interferencia
en elecciones libres y justas. Estos ataques adoptan muchas formas y pueden socavar y
desestabilizar los procesos democrdticos y la gobernanza de muchas maneras.

Hay al menos cuatro formas en que los ataques cibernéticos pueden influir en las elecciones:
1) manipular hechos y opiniones que informan sobre cémo votan los ciudadanos, por ejemplo
mediante cuentas falsas de redes sociales, bots y propaganda; 2) interferir con el acto de votar
(por ejemplo, falsificando el registro de votantes); 3) cambiar los resultados de la votacién,
y 4) socavar la confianza en la integridad del voto." Estas amenazas han procedido de paises
como Rusia y China y, en los dltimos afios, se han dirigido a paises de todo el Occidente
democritico. Por ejemplo, el Servicio General de Inteligencia y Seguridad de los Paises Bajos
cité especificamente a Rusia, China e Irdn como amenazas a la seguridad nacional debido
a ciberataques.” El Burd Federal de Investigaciones (FBI) y el Departamento de Seguridad
Nacional (DHS) de los Estados Unidos publicaron multiples declaraciones en 2016 que
detallaban los vinculos de Rusia con los recientes ataques vy filtraciones con la intencién de
influir en las elecciones estadounidenses.® En mayo de 2017, el presidente francés Emmanuel
Macron acusé a los medios oficiales rusos de difundir propaganda engafosa y noticias falsas
con la intencién de influir en los resultados electorales a favor de su oponente.*

Ataques similares son cada vez mds frecuentes: basta citar el nimero creciente de ciberataques
a empresas publicas y privadas, la interrupcién de las comunicaciones por Internet de la
Cémara Baja del Parlamento alemdn y la difusion de campafias de desinformacion y noticias
falsas antes del referéndum constitucional italiano y las elecciones presidenciales de Estados
Unidos.” Los ataques cibernéticos suponen tanto una amenaza directa como indirecta a la
integridad del proceso democrdtico, ya que a menudo estdn motivados por la intencién de
socavar el apoyo popular a las democracias, su legitimidad y su autoridad moral.®

La manipulacién de fuentes de informacién para el discurso politico y la toma de decisiones
es particularmente insidiosa y dificil de combatir. Las caracteristicas distintivas de las
formas contempordneas de propaganda rusa, que pueden presentar contenido polarizado
que se hace llegar rdpidamente a través de los medios tradicionales y las redes sociales, de
manera continua y repetida y con escaso compromiso y consistencia en relacién con la
realidad objetiva, pueden ser dificiles de contrarrestar para los medios independientes y los
gobiernos, y mucho mds atn para los ciudadanos.” Los actores no estatales de la derecha
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radical y la izquierda, y los involucrados en el terrorismo, también estdn explotando la
naturaleza abierta de Internet para multiples propdsitos, en particular para influir en la
opinién publica antes y durante las elecciones.®

b - Los derechos humanos en linea

Internet puede ser una herramienta que permita tanto proteger como violar los derechos
humanos, y que tiene implicaciones directas para la seguridad fisica y cibernética de las
personas. La difusién de la tecnologia digital ha ampliado enormemente las oportunidades
de los ciudadanos de ejercer su derecho a la libertad de expresién y asociacién, participar en
la vida civica y responsabilizar a los funcionarios publicos, todos ellos ingredientes esenciales
para la celebracién de elecciones libres y justas. Los avances tecnoldgicos recientes también
han contribuido a arrojar luz sobre los abusos contra los derechos humanos cometidos en
todo el mundo. Los grupos de victimas ahora publican, transmiten en vivo y difunden videos
y fotograffas de abusos en YouTube y otras plataformas, con la esperanza de que en algin
momento puedan ser utilizados como prueba en procedimientos de rendicién de cuentas.
Los investigadores de derechos humanos han utilizado imdgenes satelitales para denunciar
los abusos en las cdrceles politicas de Corea del Norte, la limpieza étnica en Myanmar y
posibles fosas comunes en Burundi que de otra manera no podrian haber sido descubiertas.’

En los dltimos afnos, sin embargo, también se ha observado un continuo deterioro de los
derechos humanos en linea, a pesar de las claras declaraciones de la Asamblea General de las
Naciones Unidas y del Consejo de Derechos Humanos respecto al hecho de que los derechos
fuera de linea establecidos en el derecho internacional de los derechos humanos también
estan protegidos en linea.'” El derecho internacional garantiza los mismos derechos a la
privacidad y la seguridad de los datos de una persona en linea que a los archivos que conserve
en su hogar. Por ejemplo, la vigilancia masiva de internet, practicada incluso en democracias
establecidas, es una violacién directa de la seguridad de los datos personales de una persona,
como lo es una legislacién vaga con una autoridad discrecional significativa para vigilar la
vida digital de una persona.'’ Los proveedores de servicios de Internet y las empresas de
telecomunicaciones se estdn quedando atrds de manera drdstica en cuanto a ofrecer a los
consumidores productos de hardware y software que los protejan adecuadamente de una
multitud de ciberataques.'* El aumento de la disponibilidad de un comercio licito e ilicito
de armas cibernéticas sofisticadas y de herramientas de vigilancia estd facilitando ese tipo de
ataques, como se ve en los ataques para exigir un rescate de “WannaCry” que unos piratas
informdticos llevaron a cabo en 2017 a escala mundial.'

La explotacién maliciosa de la tecnologia también puede afectar a la seguridad fisica de las
personas y los estados. Para empezar, la mayor digitalizacién de los dos tltimos decenios
ha creado un “efecto inhibidor” sobre la libertad de expresién, donde los ciudadanos
en ciertos pafses se sienten menos seguros para declarar sus opiniones, sabiendo que
sus datos personales son monitoreados o archivados.’ Mediante el seguimiento de la
ubicacién, las redes sociales y los cierres de Internet, los problemas de seguridad en
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linea también se vuelven fisicos, lo que permite a los opositores de la democracia y los
derechos humanos amenazar la seguridad fisica de sus presuntos objetivos.

Los cierres de internet y otras restricciones en relacion con la Red por parte de los gobiernos
sobre su propia poblacién son algo generalizado, tanto que se han documentado mds de 60
cierres en los primeros nueve meses de 2017," justificados por razones de “seguridad nacional”
u “orden publico”.' Estos apagones digitales son particularmente peligrosos para los derechos
humanos. Por ejemplo, tras el bombardeo del acropuerto de Estambul y la detencién de 11
legisladores prokurdos en 2016, el gobierno turco redujo el acceso a webs de redes sociales y
servicios de mensajerfa como Facebook, WhatsApp y Twitter, con el fin de bloquear la circulacién
de noticias o fotografias relacionadas con tales hechos.'” Estos cierres no restablecieron el orden,
sino que violaron los derechos bésicos y provocaron temor y confusion entre los ciudadanos.

Los cierres de Internet no solo perjudican la gobernanza democrética debido a la supresién
de la libertad de expresién y las funciones normales del gobierno, sino que también pueden
causar pdnico y plantear problemas de salud publica.'”® Asimismo socavan el sistema
internacional basado en normas para la gobernanza de Internet y fomentan la competencia
estatal para el desarrollo de cddigos legales intrusivos y capacidades cibernéticas ofensivas.
Por ultimo, es importante senalar que el deterioro de los derechos en linea no es solo una
tictica de regimenes autoritarios, sino también de gobiernos democriticos. La falta de
mecanismos efectivos de regulacion o supervisién del papel de las empresas privadas en la
proteccion de los datos de los ciudadanos es otro elemento del dilema.

A pesar de estas amenazas cibernéticas a los derechos humanos, algunos paises se han
destacado en la adopcidn de leyes y c6digos de conducta para proteger los derechos en linea
de sus ciudadanos. En Brasil, la ley Marco Civil da Interner (Marco Civil de Internet) de
2014 “garantiza el derecho a la libre expresion, protege la privacidad de los usuarios, excluye
la responsabilidad por contenido web generado por terceros y preserva la neutralidad de
Internet”."” También en 2014, se establecié la Agenda de Tallin para la Libertad en Internet,
en la que los miembros de la Freedom Online Coalition, entre ellos estados como Canads,
Ghana y los Paises Bajos, se comprometieron a promover los derechos humanos en lineay a
garantizar la transparencia de sus gobiernos en el uso y proteccién de datos de los ciudadanos.
Sin embargo, el respeto de estos principios, incluso entre Estados signatarios como México y
Kenia, es un desafio permanente. El Consejo de Europa aprobé una prometedora Estrategia
para la Gobernanza de Internet para 2016-2019, que pone de relieve la construccién de la
democracia en linea, la proteccién de los derechos humanos y la seguridad en linea.”® Estas
leyes, estrategias y coaliciones representan avances prometedores para los derechos humanos
y, aunque no carecen de problemas, son pasos en la direccién correcta.

C - Gobernanza de internet

La gobernanza de Internet cumple una funcién esencial en la proteccién de los derechos
humanos y el mantenimiento de democracias saludables en todo el mundo. Internet se
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fund¢ sobre la base de los principios de la autoorganizacién descentralizada y el flujo de
informacién transfronteriza, y estd dirigida principalmente por actores privados como
una red de redes. Sin embargo, la creciente afirmacién de la regulacién de Internet por
parte de los Estados nacién y la fragmentacidn a través de las fronteras jurisdiccionales
y territoriales amenazan cada vez mds estos principios. Si el acceso a Internet de un pais
estd restringido, eso interfiere con el resto del acceso mundial. Mds de 40 gobiernos,
entre ellos China y Rusia, han promulgado restricciones sobre la informacién, los datos
y el conocimiento en internet.”! Segun el estudio Freedom on the Net 2017 de Freedom
House, menos del 25% de los usuarios de internet residen en paises “libres” donde no hay
barreras importantes para el acceso ni restricciones de contenido.”

El término “gobernanza de internet” también se refiere a los protocolos internacionales
que rigen la interoperabilidad global de internet. El debate en curso sobre los modelos
de gobernanza de internet se ha centrado en el deseo de Estados Unidos de continuar el
enfoque de multiples partes interesadas de Internet, en el que los sectores privado, social y
gubernamental participan en el modelo de gobernanza.”® Como ha sido en Estados Unidos
donde se ha dado gran parte del crecimiento e innovacién de Internet, ese pais ha tenido
una influencia significativa sobre su organismo rector, la Corporacién para la Asignacién
de Nombres y Numeros en Internet ICANN); esto ha llevado a otros paises a preguntarse
si el enfoque de multiples partes interesadas estd excesivamente sesgado en beneficio del
gobierno de los Estados Unidos y del sector privado.*

Para abordar estas inquietudes y en el espiritu de preservar una Internet abierta, en
septiembre de 2016 el gobierno de Obama decidié no renovar el contrato de Estados
Unidos con la ICANN, renunciando asi a su influencia predominante y logrando que dicha
corporacién fuera independiente.” Sin embargo, paises como Rusia, India y China todavia
critican el modelo de multiples partes interesadas y abogan por un enfoque multilateral
centrado en el Estado, que les otorgaria una mayor influencia, ya que serfan las instituciones

internacionales, como las Naciones Unidas, quienes gobernarian Internet.”

Los defensores del enfoque de multiples partes interesadas, particularmente en los sectores
privados y sin fines de lucro, temen que si se promulga un modelo de gobierno multilateral
liderado por el Estado, se producirian graves pérdidas en las libertades y la innovacién de
internet. El enfoque multilateral les da a los paises que no comparten los mismos valores
democrdticos una mayor participacién en la gobernanza de internet, lo que permite la
introduccién mds amplia de herramientas antidemocrdticas de censura y la soberania
nacional en la Red. China y Rusia ya censuran la internet que pueden controlar dentro de
sus fronteras; otorgarles poderes de toma de decisiones en la gobernanza mundial de internet
podria llevar a violaciones de los principios fundamentales en los que se fundé la Red.

Brasil introdujo otro enfoque que incorpora principios tanto de mltiples partes interesadas

como multilaterales en que se incluyen los componentes privados, sociales y gubernamentales,
junto con otros interesados, como el mundo académico y una representacién no gubernamental
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elegida; ese proceso seria gobernado a su vez por un organismo que les permitirfa a los paises
tener la misma voz en el proceso de toma de decisiones.” Aunque este enfoque combina ambos
modelos de gobernanza, es poco probable que se adopte sin un amplio apoyo internacional.
Como tal, la gobernanza de internet ha ido convirtiéndose cada vez mds en un tema en el que
las democracias y las autocracias toman lados opuestos, que, segin los académicos, es de vital
importancia para la seguridad, la apertura y la resiliencia futuras de internet.

2 » Implicaciones y recomendaciones en materia de politicas

A la luz de las amenazas actuales y futuras a la democracia y los derechos humanos que
plantean los usos irresponsables y perturbadores de las comunicaciones digitales, ahora
es el momento en que los defensores de los derechos humanos han de movilizarse en
cuestiones de tecnologia digital. Es imprescindible que las acciones gubernamentales
no tomen una visién estrecha de la seguridad en la cual la seguridad nacional, el
contraterrorismo y la soberania se sitden por encima de todo lo demds. Tales estrategias,
aunque pueden ser potentes a corto plazo, tienen mds probabilidades de contribuir al
deterioro de la seguridad global y nacional a largo plazo.

Proteger procesos democriticos. El ambiente para las elecciones libres y justas y la
formacién de la opinién publica deberia hacerse més seguro frente a la influencia extranjera y
la piraterfa. Las propuestas, como en los Estados Unidos, de “senalar el sistema de elecciones
como una ‘infraestructura critica’, una medida que requeriria reforzar las protecciones de
ciberseguridad para las mdquinas de votacién”, seria un buen comienzo.*®

* Para garantizar la integridad de sus elecciones, las democracias deben actualizar sus
sistemas electorales y usar dispositivos que no estén conectados a una red digital,”” o
tener copias de seguridad manuales para los sistemas digitales. La ciberseguridad debe
actualizarse continuamente para las tecnologias de votacién sensibles relacionadas con
las listas de registro de votantes, la votacién y la tabulacién de resultados.

* Los paises deberian considerar la adopcién de principios en materia de datos
electorales abiertos que permitan a los candidatos electorales y al publico verificar
la integridad de tales procesos como una garantia adicional y como un medio para
establecer la confianza publica en ellos.?

* Los gobiernos democrdticos deben trabajar con urgencia para detectar y castigar los
ataques patrocinados por el Estado y los llamados ataques de pirateria “patridticos” con

el fin de detener y evitar la futura interferencia en los sistemas democréticos.’’

e También deberian desarrollar protocolos para facilitar la cooperacién

transfronteriza con el fin de sancionar la pirateria de la infraestructura electoral y
redactar un cédigo de conducta con promesas de no interferencia en las elecciones
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de cada uno. También resulta cada vez mds urgente proteger el papel de los medios
independientes frente a los ataques infundados.

* Las democracias deberian trabajar para generar consenso en foros internacionales acerca
de que un ataque cibernético deliberado contra una infraestructura fundamental de los
sistemas electorales equivale a un ataque fisico en su territorio, viola las leyes internacionales
de soberania y no interferencia en asuntos internos y justifica respuestas de autodefensa.

Proteger los derechos humanos en linea. La comunidad internacional debe aplicar y
promover las leyes y mecanismos existentes de derechos humanos y ser implacable en la
defensa en linea de los derechos fuera de linea.

* En primer lugar, las democracias deben dar un ejemplo positivo respetando esos
derechos.”” Leyes como el Marco Civil de Internet de Brasil o el nuevo Reglamento
General de Proteccién de Datos de la Unién Europea y las iniciativas de multiples partes
interesadas que privilegian la seguridad y la apertura, como Freedom Online Coalition,
son ejemplos de leyes e iniciativas concretas que deberian ampliarse y respaldarse.’

* Los Estados, en asociacién con la sociedad civil y el sector privado, deberian coordinar
posiciones para fortalecer las resoluciones y mecanismos de las Naciones Unidas
destinados a desarrollar normas adecuadas y un seguimiento, como las resoluciones de
la Asamblea General de las Naciones Unidas y el Consejo de Derechos Humanos sobre
internet y privacidad impulsadas por Alemania (A/C.3/71/L.39/Rev. 1 de noviembre
de 2016) y Brasil (A/HRC/32/13 de julio de 2016).

* Es fundamental que las empresas del sector privado en el ecosistema de Internet
establezcan sistemas, productos y protocolos mucho mds rigurosos para proteger a los
ciudadanos frente a las intrusiones de los Estados y los agentes no estatales.

* Las politicas que rigen las restricciones del contenido en la web y las comunicaciones
digitales deben elaborarse cuidadosamente con la participacién de todos los interesados
pertinentes y de conformidad con el derecho internacional de los derechos humanos,
como la libertad de expresion y el derecho a la privacidad y el debido proceso.

Impulsar una gobernanza abierta de Internet. Los paises democriticos deberfan adoptar
una postura mds activa y unificada en los debates sobre la gobernanza de internet, ya que el
enfoque histérico de laissez-faire ya no puede sostenerse.** Deben defender que la gobernanza
de Internet ha de basarse en los valores de una Internet abierta, diversa, neutral y universal.
Debe incorporar cuatro principios clave: 1) liderazgo compartido; 2) libre circulacién de
informacidn y datos al tiempo que protege la propiedad intelectual y la privacidad individual;
3) enfoques de multiples partes interesadas con la participacién de poderes de Internet tanto
emergentes como establecidos y una sociedad civil activa y el sector privado, y 4) enfoques
dirigidos por la industria para contrarrestar los ataques cibernéticos.”
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Establecer un cédigo de gobernanza de Internet. Una coalicién de Estados con ideas

afines deberifa establecer un grupo de trabajo sobre ciberseguridad integrado por expertos

del gobierno, la industria y la sociedad civil para redactar y proponer un cédigo voluntario

de gobernanza de internet. Este cédigo debe reflejar los valores compartidos de fortalecer

la gobernanza democrdtica y la transparencia, la promocién de los derechos humanos, la

proteccién de los datos de los ciudadanos y la defensa del modelo de multiples partes interesadas.

* Las estrategias que deben tenerse en cuenta al adoptar este cédigo deberian ser la
Estrategia para la Gobernanza de Internet 2016-2019 del Consejo de Europa y la
Agenda de Tallin para la Libertad de Internet de 2014, asi como otros modelos actuales.

* El grupo de trabajo podria ayudar a coordinar la educacién especializada y la
capacitacidn para legisladores sobre la compleja relacion entre los derechos humanos y
la tecnologia digital y buscar formas de ayudar a los miembros a desarrollar una mayor
capacidad de ciberseguridad para proteger los procesos democrdticos.

* Al establecer tales normas, el grupo de trabajo deberfa considerar las consecuencias
para los infractores flagrantes, tal como condicionar la cooperacién bilateral al
cumplimiento de la ciberseguridad. Deben plantear la siguiente pregunta: ;cémo
deberian responder las democracias a los paises que intentan ataques cibernéticos en sus

procesos democrdticos centrales?
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