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RESUMEN

Este articulo se centra en las elecciones en Kenia y analiza el uso de la tecnologia y la explotacion
de los datos personales tanto en el proceso electoral como en la campafia. Solo tenemos que
ver la historia electoral de Kenia para entender por qué esto es importante. Las elecciones
de 2007/2008 resultaron en una violencia que maté a 1000 personas y desplazé a mds de
600,000. Las elecciones de 2013 fueron relativamente pacificas, pero estuvieron marcadas
por el aumento de “expresiones de odio” en internet que explotaron las tensiones étnicas. El
resultado de las elecciones de 2017 fue anulado y repetido en medio de una gran tension, con
al menos 33 personas muertas, y hubo una publicidad politica personalizada en internet que
manipuld el miedo que habia en el pals de que hubiese mds violencia. Este articulo concluye
con un esbozo de las protecciones y garantias minimas, que puede aplicarse mundialmente.
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2018 es un ano con muchos procesos electorales: Brasil, Colombia, México, Paquistdn,
Zimbabue y al parecer Tailandia van a celebrar elecciones generales o presidenciales. La
seguridad y transparencia de los procesos electorales estd siendo examinada globalmente.
Desde la adopcién apresurada del registro biométrico de los electores, las preocupaciones
sobre la seguridad de los registros de votantes y de los propios sistemas de votacién, hasta el
fenémeno de publicidad politica personalizada y campanas de desinformacién en los medios
sociales, hay muchas cosas para distraer a los votantes de la pregunta mds importante para
la democracia, ;quién te representard mejor a ti y a tu pais?

Este articulo se centra en las elecciones en Kenia y analiza el uso de la tecnologia y la
explotacién de los datos personales tanto en el proceso electoral como en las campanas.

Solo tenemos que ver la historia electoral de Kenia para entender por qué esto es importante.
Las elecciones de 2007/2008 resultaron en una violencia que maté a 1000 personas y desplazd
a mds de 600,000. Las elecciones de 2013 fueron relativamente pacificas, pero estuvieron
marcadas por el aumento de “expresiones de odio” en internet que explotaron las tensiones
étnicas. El resultado de las elecciones de 2017 fue anulado y repetido en medio de una gran
tensién, con al menos 33 personas muertas, y hubo una publicidad politica personalizada en
internet que manipulé del miedo que habia en el pais de que hubiese mds violencia.

Este articulo estd basado en una investigacién de Privacy International durante las elecciones
presidenciales de 2017 sobre los origenes de dos controvertidas campanas en internet y la
participacién de dos empresas de andlisis de datos occidentales.! Este articulo también recurre a
investigaciones publicadas por el Centro de Propiedad Intelectual y Tecnologia de la Informacién
(CIPIT, por su sigla en inglés) de la Universidad de Strathmore en Kenia, en colaboracién
con Privacy International, analizando la adopcién e implementacién del registro biométrico de
votantes.” Ademds, este articulo refleja el trabajo de incidencia politica y desarrollo de politicas
que emprendid Privacy International tras el escindalo Facebook/ Cambridge Analytica que salié
a la luz en marzo de 2018 y que también puso el foco en las elecciones de 2017 en Kenia.

1« El registro biométrico de votantes

Cuando el gobierno de Kenia anuncié la adopcidn del registro y autenticacion biométricos
de votantes (BVR, por su sigla en inglés) en la Ley de Elecciones de 2011, las motivaciones
eran razonables. La recomendacién de pasar a un sistema de registro nuevo fue hecha por la
Comisién Kriegler, que fue creada para investigar el sistema electoral de Kenia tras la violencia
post electoral de 2007/2008.% El informe de la Comisién Kriegler también proporcioné una
nota técnica sobre las caracteristicas de los sistemas biométricos de votacién.*

Se pensaba que un sistema BVR, incluyendo las huellas digitales de los votantes, ademds de

la verificacién en el colegio electoral, garantizaria una persona por voto y evitaria acusaciones
de irregularidades en la urna electoral. Los resultados podrian ser transmitidos directamente
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al cuerpo electoral, evitando cualquier posible manipulacién. Habia sospechas de que habia
votos que estaban siendo emitidos en nombre de personas fallecidas que todavia estaban
en el registro de votantes. La Comisién Kriegler estimé que “probablemente” habia 1,2
millones de personas fallecidas en el registro de 2007, pero no habia cifras disponibles para
corroborar la sospecha de que se estaban emitiendo votos en su nombre en esas elecciones o
en elecciones posteriores. Esta preocupacién fue repetida por George Morara, presidente de
la Comisién Nacional de Derechos Humanos de Kenia (KNCHR, por su sigla en inglés) al
decir antes de las elecciones de 2017 que “en Kenia, la gente dice que los muertos vuelven
para votar y después regresan a sus tumbas.”® ;Pero habfa alguna solucién alternativa, menos
costosa ¢ intrusiva, que un BVR? ;No podria haber solucionado el problema una reforma
del registro de nacimientos y fallecimientos? Esto nunca se debatié.

Antes de embarcarse en iniciativas potencialmente intrusivas con enormes cantidades
de datos, los gobiernos deberian preguntarse, ;para qué hacer todo esto? ;Qué problema
pretende solucionar, por ejemplo, una base de datos biométricos? ;Cémo lo logrard?
;Cudles son las consecuencias si fracasa?

Una de las preocupaciones principales es que los gobiernos estin muy dispuestos a
implementar iniciativas que recogen grandes cantidades de datos personales, pero no se
preocupan tanto de garantizar los datos personales que esos proyectos generan. Los sistemas
biométricos son un ejemplo de sistemas con gran cantidad de datos que son potencialmente
muy intrusivos. La preocupacién de los defensores de derechos humanos de Sudafrica,
por ejemplo, es que cuando se adoptan estos sistemas sin que hayan marcos juridicos
solidos y garantias estrictas, las tecnologias biométricas representan graves amenazas a la
privacidad y la seguridad personal, pues su aplicacién puede ser ampliada para favorecer
la discriminacién, la elaboracién de perfiles y la vigilancia masiva.” Otra preocupacién es
que las variaciones en la precisién y en la tasa de fallos de la tecnologia pueden conducir a
identificaciones errdéneas, al fraude y a la exclusién civil, un factor central en los constantes
desafios con los que estd lidiando actualmente la Corte Suprema de la India en relacién al
esquema biométrico Aadhaar, actualmente empleado en la India.?

En el caso de Kenia, la tecnologia tuvo fallos enormes durante las elecciones de 2013,
y los colegios electorales tuvieron que recurrir al registro manual para identificar a
los votantes. En 2017, el sistema funciond relativamente bien comprado a la debacle
de 2013,” pero como analiza este articulo, el grado en el que la tecnologia biométrica
ha mejorado la credibilidad de la democracia y las elecciones en Kenia es todavia un
tema controvertido, debido a diversos otros factores.

2 » La seguridad de la bases de datos de los votantes

Las bases de datos de registro de votantes estin a menudo poco protegidas y son
vulnerables. Hay filtraciones de datos por todo el mundo, y las cantidades involucradas
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estdn en aumento. La informacién personal de mds de 93 millones de votantes en
México," incluyendo sus domicilios, fueron publicados abiertamente en internet después
de ser tomados de una base de datos gubernamental poco protegida. Esto puede ser una
informacién sumamente delicada dado el contexto; en México por ejemplo se calcula de
cada ano son secuestradas hasta 100,000 personas.'" Del mismo modo, la informacién
personal de mds de 55 millones de votantes filipinos fue puesta en internet a disposicion
del publico, la mayor filtracién de datos en la historia de Filipinas.'

Las investigaciones llevadas a cabo en Kenia para descubrir si la base de datos de votantes
de 2017 fue compartida con terceros, y si lo fue con quién, mostraron que el registro
estaba publicamente disponible a la venta, sin protecciones ni garantias. En consecuencia,
los votantes recibieron mensajes de texto no solicitados de los candidatos, identificando al
receptor con su nombre, circunscripcion e incluso colegio electoral.” Ya podemos ver que
estas aplicaciones tecnolégicas estdn lejos de devolver la tan necesitada confianza.

3 « El problema con la falta de proteccion de los datos

Kenia no tiene una legislacién exhaustiva sobre proteccién de datos que obligue a
una entidad, publica o privada, a respetar las normas fundamentales de proteccién
de datos. Esto incluirfa detallar lo que es recogido, el objetivo de la recoleccidn,
c6mo se va a almacenar y con quién serd compartido. En la nueva legislacion de
proteccién de datos en Europa por ejemplo, las entidades deben proporcionar el
fundamento juridico para la recoleccién y obtener el consentimiento informado del
individuo, en particular para el procesamiento de datos personales delicados, como
los datos biométricos. Sin leyes adecuadas de proteccién de datos, los individuos
quedan vulnerables a que se recoja una cantidad excesiva de datos sobre ellos, sin su
consentimiento y que se utilicen de maneras que no conocen. Cuando las empresas
recogen datos en paises con una legislacién insuficiente y la comparten con terceros, no
estd claro que normas ellos, y estos terceros, estdn siguiendo, si es que alguna. Donde
se generan los datos, los individuos deberian poder descubrir qué organizaciones y
empresas tienen qué tipos de datos sobre ellos y para qué los utilizan. Tener una ley
en los libros es una cosa bien distinta a tener una ley implementada eficazmente.
Un elemento fundamental es una autoridad independiente que disponga de recursos
adecuados y sea capaz de investigar las reclamaciones.

¢La proteccién de datos habria ayudado en las situaciones esbozadas en este articulo? Podria
haber llevado al gobierno de Kenia a pensirselo dos veces antes de implementar el sistema en
la manera en que lo hicieron. Habria hecho mds ficil para los keniatas ejercer sus derechos y
obtener respuestas sobre, por ejemplo, el tipo de datos que estaban siendo recogidos, cémo
se estaban utilizando, cudnto tiempo se almacenaban, y con quién eran compartidos.

Las dos secciones siguientes analizan el tema en un contexto diferente.
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4 « Desinformacién y propaganda

En paises de todo el mundo, la difusién de desinformacién y propaganda durante época
electoral ha sido un problema durante décadas, sin embargo ha recibido poca atencién e interés
internacional. Resulta frustrante que, cuando recientemente se convirtié en un problema en
los Estados Unidos de América (EE.UU) durante las elecciones presidenciales de 2016 y
también en Europa en relacién al Brexit, de repente adquirié un nombre: “noticias falsas”.'

La segunda década del siglo XXI ha visto como los medios sociales eran aclamados por
provocar revoluciones y cambios democrdticos.”” Se presté menos atencion a las tensiones
politicas y sociales amplificadas en esos mismos espacios. Silicon Valley no logré predecir,
comprender, ni siquiera tratar de entender lo que estaba ocurriendo en el mundo, ni escuché
las repetidos avisos de que el contenido concebido para avivar tensiones étnicas publicado
en sus plataformas tenfa efectos en el mundo real. En Kenia por ejemplo, ya se sabia que
los mensajes de texto, los blogs y la radio habia desempenado un papel en la violencia post
electoral de las elecciones 2007/2008." Las elecciones de 2013 también estaban plagadas
de contenido polémico e incendiario en los medios sociales, donde encontraron salida tras
haberse establecido controles mds rigurosos en los medios impresos y las telecomunicaciones."”

El espacio en linea es un imdn de todo durante la época electoral. Las campanas politicas siempre
han sido un asunto turbio y aunque las campanas politicas basadas en datos no son nuevas,
la escala de los datos disponibles y el poder potencial de influenciar o reprimir a los votantes
con esos datos si lo es, sobre todo mediante los anuncios politicos personalizados en internet.

5 « Anuncios politicos personalizados basados en analisis
de datos

Las campanas politicas de todo el mundo se han convertido rdpidamente en sofisticadas
operaciones de datos. El modo en que los datos son utilizados en elecciones y campanas
politicas es potencialmente muy invasivo de la privacidad, plantea interrogantes importantes
sobre la seguridad y tiene el potencial de socavar la confianza en el proceso democritico.

Las plataformas de los medios sociales ganan dinero con los anuncios personalizados,
basados enlainformacién del usuario que recogen, incluyendo informacién demogrifica,
localizacién e intereses detallados.'® Del mismo modo en que la publicidad en linea
escoge a sus destinatarios baséndose en los intereses, personalidad y estado de dnimo
para vender sus productos, los partidos politicos te persuaden a que compres lo que
venden cuando llega la época de elecciones.

En resumen, esto quiere decir que hay empresas, muchas de las cuales probablemente

no conozcas su nombre, que son capaces de conocer tus hdbitos, personalidad, intereses
sexuales, creencias politicas y mds cosas para hacer predicciones sobre tu personalidad
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y comportamiento. Esto se conoce como “elaboracién de perfiles”.” La elaboracién
de perfiles genera inferencias y predicciones muy sofisticadas sobre la personalidad,
comportamiento y creencias de la persona. En definitiva, se estin elaborando perfiles
de los votantes basados en informacién que ellos no sabian necesariamente que estaban
proporcionando. Esto es particularmente preocupante cuando informacién delicada,
como creencias politicas y rasgos de personalidad son inferidos a partir de datos que no
guardan ninguna relacidon con esas cuestiones, utilizando la elaboracién de perfiles.

Los partidos politicos participando de las elecciones contratan directamente empresas de
andlisis de datos y medios digitales, que son expertos en la elaboracién de perfiles, para
dirigir sus campanas en internet. Estas empresas, a su vez, puede que trabajen directamente
con plataformas en linea, como Facebook, para crear mensajes politicos personalizados con
el fin de influenciar tu voto, basidndose en informacién recogida e inferida sobre ti. Con
frecuencia se basan en datos disponibles comercialmente de proveedores de datos, o registros
y datos disponibles publicamente en internet para elaborar perfiles muy intimos, incluyendo
conclusiones sobre tu personalidad, miedos y estado emocional. Después se puede hacer
que los mensajes y anuncios personalizados de las campanas inunden los resultados de los
buscadores y las fuentes de los medios sociales. La campana presidencial de Trump de 2016,
por ejemplo, utilizé de 40 a 50,000 variaciones de los mismos mensajes en internet cada
dia para llegar a distintos grupos de personas.”® Pero los detalles detrds de estos procesos
con frecuencia no estdn claros; exactamente para quién trabajan estas empresas, qué hacen,
cémo lo hacen, que datos recogen y cudnto éxito tienen, son secretos muy bien guardados.

A comienzos de 2017, Privacy International investigé un informe que la empresa de
andlisis de datos Cambridge Analytica, con sede en el Reino Unido, estaba haciendo para el
partido gobernante Jubilee, durante la campana de las elecciones presidenciales de Kenia.
Escribimos a la empresa en mayo de 2017 pidiendo una clarificacién sobre cudl era su papel
y cémo, siendo una empresa britdnica, estaba cumpliendo las leyes de proteccién de datos
siendo el caso que Kenia no tiene ninguna.?! Estdbamos preocupados por el hecho de que
la potencial recopilacién de datos podria ser extremadamente intrusiva, incluyendo datos
personales delicados, tales como la etnia de las personas. En paises donde hay una historia
de tensiones étnicas que resultan en violencia politica, como en Kenia, las campanas basadas
en andlisis de datos y elaboracién de perfiles es un terreno sin explorar, plagado de riesgos.
No recibimos ninguna respuesta.

Nuestras fuentes confirmaron que Cambridge Analytica estaba trabajando para el partido
Jubilee, recopilando datos de encuestas para proporcionar asistencia en la campafa y
gestionar la imagen del presidente. Por esas mismas fechas, dos campanas incendiarias en
internet, The Real Raila y Uburu For Us, dirigidas contra la oposicién keniata comenzaron
a difundirse por internet en Kenia. Su creacién fue reivindicada por “un grupo variado
y preocupado de jévenes keniatas”, y jugéd mucho con las elecciones pasadas de Kenia y
los miedos de mds violencia en el futuro. La campafa 7he Real Raila proclamaba que la

administracién del candidato de la oposicién Raila Odinga “eliminaria a tribus enteras”.**
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Como estos videos dominaban las bisquedas de Google e inundaban las cuentas de Twitter,
Facebook y YouTube por todo el pais durante 2017, Privacy International llevé a cabo una
investigacién en profundidad® sobre la procedencia de los videos.

Como ya se habia demostrado que Cambridge Analytica estaba trabajando para el partido
Jubilee, suponiamos que la empresa habia participado en algin grado en la creacién de los
videos. Sin embargo, la investigacion de Privacy International mostré que Harris Media
LLC creé los videos, una agencia con sede en Texas que usa andlisis de datos para crear
campafias politicas. En esta ocasién, la personalizacién fue llevada a cabo mediante el uso
juicioso de Google AdWords, donde anuncios pagados para las campanas aparecian encima
de los resultados de Google para muchos términos relacionados a las elecciones de Kenia,
tales como “fecha de las elecciones en Kenia”.

No obstante, fue solo en marzo de 2018, tras las investigaciones del periédico 7he
Guardian'y Channel 4 News en el Reino Unido que Cambridge Analytica fue lanzada a las
primeras pdginas de las noticias. Una persona denuncié lo que describié como “cosecha”
de perfiles de Facebook para dirigir mensajes personalizados a los votantes durante las
elecciones presidenciales de EE.UU. de 2016.* Una investigacion encubierta de Channel
4 News grab6 con cdmara oculta a empleados de Cambridge Analytica alardeando de
su implicacién en distintas elecciones, incluyendo en Kenia. Mark Turnbull, el director
general de Cambridge Analytica Political, una filial de Cambridge Analytica, confirmé esto
y mds cosas en un video grabado con cdmara oculta,

Hemos cambiado el nombre del partido dos veces, escrito su manifiesto,
hecho dos rondas de 50,000 encuestas, una enorme cantidad de
investigacion, andlisis, enviado mensajes y después escrito todos los
discursos y lo hemos preparado todo, asi que prdcticamente todos los
elementos de su campana.®

Posteriores informaciones de Channel 4 News enfocadas en Kenia también sefialaron
la difusién de videos en internet®® detallada en nuestra investigacién anterior. Lo que
seguimos sin saber, no obstante, es qué tipo de datos de los ciudadanos keniatas fueron
recopilados, de qué fuentes y cudl fue exactamente la participacién de Cambridge
Analytica. No sabemos, por ejemplo, qué datos pueden haber sido recogidos o
compartidos, sea por Facebook, otras plataformas, u otras empresas de andlisis de datos
trabajando en Kenia durante las elecciones.”’

Sin embargo, el escdndalo gener6 una positiva oleada de anilisis y discusién sobre el
comportamiento de las corporaciones y la falta de garantias para los datos personales
en toda Africa.?® Esta historia que todavia se estd desarrollando muestra un ecosistema
corporativo poderoso y opaco detrds de la publicidad politica personalizada en
internet que se alimenta de nuestros datos personales; ya sea para vendernos jabén o
para convencernos de a quién votar.

*SUR27-v.15n.27+93-103 | 2018




UNA VOTACION MUY SECRETA

6 « Transparencia en las campafas politicas

En paises con una historia de violencia politica, no deberia ignorarse este hecho. La etnicidad
en Kenia, por ejemplo, es todavia un tema delicado y las elecciones son un momento en
que la tensién se intensifica. Por tanto, como minimo, las empresas en este ecosistema
deben ser transparentes sobre su papel en las campafas politicas en internet. Las leyes
electorales de Kenia no exigen claramente que los candidatos respondan por las campafas
y anuncios que han financiado. Las empresas involucradas no son claras sobre su papel que
estan desempenando. Es esencial que las campanas politicas se desarrollen de un modo
transparente y responsable, sobre todo cuando hay tanto en juego en un pais como Kenia.
Actualmente los anuncios politicos personalizados en internet no son ni una cosa ni la otra.

No es controvertido exigir a los partidos politicos que sean transparentes sobre las
campafias publicitarias que han financiado, el modo como han desarrollado los mensajes
personalizados, o con qué empresas han trabajado. Cuando no hay transparencia sobre
quién ha financiado o creado los anuncios de campafia, no hay rendicién de cuentas.

Una democracia saludable no consiste Gnicamente en votar. Kenia es solo uno de los paises
donde el registro y autentificacion biométrica de los votantes presenta desafios, y va a llevar
tiempo desentrafar la marafia de empresas explotando los datos personales para campafias
pagadas por partidos politicos. La dificultad, por supuesto, es que los que se benefician son
los propios partidos politicos. ;Por qué cambiar un sistema que los ayuda a obtener el poder?
Los keniatas deben esperar unos anos para las proximas elecciones. Para todos aquellos que
tienen elecciones este afio, protegedlas exigiendo transparencia y protecciones adecuadas,
desde el registro hasta la emisién de tu voto. Esto es importante, mds que nunca.
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